Polityka Ochrony Danych Osobowych w Powiatowym Centrum Pomocy Rodzinie w Lubaczowie

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)

ustala sie, co nastepuje:

Wstep

Niniejszy dokument jest Politykg ochrony danych osobowych w rozumieniu RODO - Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osdéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

§1
Cel i zakres polityki:

1. Celem Polityki jest przedstawienie zasad ochrony danych osobowych obowigzujgcych w
Powiatowym Centrum Pomocy Rodzinie w Lubaczowie.

2. Zakres przedmiotowy stosowania obejmuje wszystkie procesy przetwarzania danych
osobowych w Powiatowym Centrum Pomocy Rodzinie w Lubaczowie, zaréwno w formie
elektronicznej jak i papierowej.

3. Zakres podmiotowy obowigzuje wszystkich pracownikow Powiatowego Centrum Pomocy
Rodzinie w Lubaczowie, oraz inne osoby $wiadczgce prace na rzecz Powiatowego Centrum
Pomocy Rodzinie w Lubaczowie upowaznione do przetwarzania danych osobowych.

4. Polityka ochrony uwzglednia:

1) przepisy RODO,

2) przepisy krajowe w zakresie ochrony danych osobowych,

3) akty prawa wewnetrznego obowigzujgce w Powiatowym Centrum Pomocy Rodzinie w
Lubaczowie,

5. W celu uszczegétowienia Polityki ochrony w Powiatowym Centrum Pomocy Rodzinie w
Lubaczowie mogg zosta¢ opracowywane i wdrozone procedury, instrukcje i wytyczne
dotyczace zidentyfikowanych proceséw przetwarzania danych osobowych.



§2

Skréty i definicje

Stownik pojeé i definicji uzywanych w tym dokumencie:

10.

11.

Polityka lub PODO oznacza niniejszg Polityke ochrony danych osobowych,

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1),

Dane oznaczajg dane osobowe - informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozina bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamosc¢ osoby fizycznej,

Szczegdlne kategorie danych osobowych oznaczajg dane specjalne i dane karne,

Dane specjalne oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia,
seksualnosci lub orientacji seksualnej,

Dane karne oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokow
skazujgcych i naruszen prawa,

Osoba oznacza osobe fizyczng, ktérej dane dotycza.

Przetwarzajacy / Podmiot przetwarzajacy oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktdory przetwarza dane osobowe w imieniu
administratora,

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektdrych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie,
Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie,

Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete $rodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,



12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

24,

25

Anonimizacja oznacza proces przetworzenia danych osobowych prowadzacy do
nieodwracalnego braku mozliwosci identyfikacji osoby, ktérej dane dotyczg,

Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowej,

Organ nadzorczy oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51; (Prezes Urzedu Ochrony Danych Osobowych).

10D lub Inspektor oznacza Inspektora Ochrony Danych w Powiatowym Centrum Pomocy
rodzinie w Lubaczowie,

KSI - oznacza osobe odpowiedzialng za system informatyczny jezeli jest powotana,

Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych w Powiatowym
Centrum Pomocy Rodzinie w Lubaczowie,

PCPR — oznacza Powiatowe Centrum Pomocy Rodzinie w Lubaczowie - urzad, przy pomocy
ktérego PCPR wykonuje zadania,

I1ZSI - instrukcja zarzadzania bezpieczenstwem systemow informatycznych w Powiatowym
Centrum Pomocy Rodzinie w Lubaczowie ,

Administrator oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zostaé wyznaczony administrator lub mogg zosta¢ okreslone konkretne
kryteria jego wyznaczania,

Odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywac dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi byé zgodne z
przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania,
Pracownik oznacza osobe fizyczng zatrudniong w Powiatowym Centrum Pomocy Rodzinie w
Lubaczowie na podstawie stosunku pracy lub wykonujaca umowe zlecenia lub inng umowe
cywilno-prawng wymagajacg dostepu do danych osobowych np. eksperta wykonujgcego
prace przy ocenie projektdow; a takze stazyste, praktykanta pracujgcego pod nadzorem
wyznaczonego opiekuna, jezeli program stazu, praktyki obejmuje wykonywanie zadan
zwigzanych z dostepem do danych osobowych,

Wspotpracownik oznacza osobe ktdrej zadania, dotyczgce przetwarzania danych osobowych
zostaty okreslone w dokumentach dotyczacych nawigzania wspdtpracy mogg to by¢ np.
osoby zatrudnione w innych podmiotach a $wiadczgce prace na rzecz Powiatowego Centrum
Pomocy Rodzinie w Lubaczowie, ktére w ramach swoich obowigzkéw stuzbowych uzyskujg
dostep do danych osobowych przetwarzanych w Powiatowym Centrum Pomocy Rodzinie w
Lubaczowie (jesli charakter swiadczonych ustug przez podmiot nie wpisuje sie w tryb
powierzenia przetwarzania danych),

Zgoda osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych,

. Podmiot danych oznacza, osobe ktérej dane sg przetwarzane,



26.

27.

28.

29.

30.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych,

Zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie,

Dane genetyczne oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktdre wynikajg w szczegélnosci z analizy prébki biologicznej pochodzacej
od tej osoby fizycznej,

Dane biometryczne oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne,

Dane dotyczace zdrowia oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje o
stanie jej zdrowia.

83
Zarzadzanie bezpieczenistwem danych osobowych

Za bezpieczenstwo danych osobowych przetwarzanych w PCPR w tym za wdrozenie i

utrzymanie niniejszej Polityki odpowiedzialny jest Administrator , ktéry w mysl przepiséw

RODO, jako Administrator/Przetwarzajgcy/Wspotadministrator obowigzany jest zastosowac

srodki techniczne i organizacyjne zapewniajgce stopien bezpieczedstwa odpowiadajacy

ryzyku naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie

wystgpienia i wadze zagrozenia przy uwzglednieniu stanu wiedzy technicznej, kosztu

wdrozenia oraz charakteru, zakresu, kontekstu i cele przetwarzania, z zastrzezeniem ust. 2.

Administratorem danych osobowych przetwarzanych w PCPR jest Dyrektor. Podmiot

powyzszy stosuje zasady przetwarzania danych osobowych okreslone w niniejszej Polityce

oraz innymi dokumentami wdrozonymi w PCPR w celu zapewnienia bezpieczeristwa

przetwarzania danych osobowych.

Za nadzor i monitorowanie przestrzegania Polityki odpowiadajg:

1) Inspektor Ochrony Danych wyznaczony przez Dyrektora,

2) Koordynator Systemu Informacyjnego — osoba odpowiedzialna za funkcjonowanie
systemu informatycznego, wyznaczona przez Administratora.

Za stosowanie niniejszej Polityki odpowiedzialni sg pracownicy, ktéorych zadania dotycza

przetwarzania danych osobowych,

Pracownicy ktérych zadania dotyczg przetwarzania danych osobowych sg odpowiedzialni za

zapewnienie prawidtowego przetwarzania danych osobowych, w ramach zajmowanych

stanowisk ponadto zobowigzani sg do:

1) wspdtdziatania z 10D w sprawach zwigzanych z bezpieczeristwem danych osobowych,



2) wdrozenia w ramach zajmowanych stanowisk rozwigzan organizacyjnych i technicznych
umozliwiajgcych skuteczne realizowanie ,, 0bowigzku informacyjnego” wynikajgcego z
RODO,

3) podejmowania odpowiednich srodkow, aby w zwieztej, przejrzystej, zrozumiatej i fatwo
dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie, ktérej dane dotycza,
wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO (Klauzule informacyjne) oraz
prowadzi¢ z nig wszelkg komunikacje na mocy art. 15-22 i 34 RODO w sprawie
przetwarzania. Informacji udziela na pismie lub w inny sposéb, w tym w stosownych
przypadkach - elektronicznie,

4) jezeli zgodnos$¢ przetwarzania danych opiera sie na zgodzie wyrazonej przez osobe, ktorej
dane dotyczg pracownik jest zobowigzany za posiadanie w formie pisemnej lub
elektronicznej zgody z uwzglednieniem okreslonego celu lub celéw przetwarzania i
prowadzi rejestr zgdd. (Zatgcznik Nr 1 - Klauzula zgody na przetwarzanie danych
osobowych i informacja o prawie do jej cofniecia),

5) wspodtpracy z KSI i IOD w celu opracowania analizy ryzyka na podlegtym stanowisku,
poprzez opis planowanych operacji, identyfikacje zagrozen i wartosci strat, oraz jezeli jest
to mozliwe zapobiegania tym zagrozeniom,

6) oceny skutkdow czynnosci przetwarzania dla ochrony danych oraz ich wptywu na
naruszenia praw lub wolnosci oséb fizycznych,

7) dopetnienia obowigzku uwzgledniania ochrony danych w fazie projektowania oraz
domyslinej ochrony danych,

8) powiadamiania IOD o przypadkach naruszenia ochrony danych osobowych nie pdzniej niz
24 godz. od stwierdzenia naruszenia (Zatgcznik Nr 13 - Wzdr Raportu o naruszeniu
danych osobowych),

9) przedktadania aktualizacji ,Rejestru czynnosSci przetwarzania” lub/i ,Rejestru kategorii
czynnosci” dla zbioréw zidentyfikowanych w PCPR wedtug wzordw zataczonych do
PODO, przesytanie pisemne i na e-mail do 10D (Zatacznik Nr 2, 3) niezwtocznie po
wystgpieniu zmian w zbiorze bgdz odnotowaniu nowego zbioru. Rejestry podpisuje 10D,
(Zatacznik Nr 2 - Wz6r Rejestru czynnosci przetwarzania i Zatgcznik Nr 3 - Rejestr kategorii
czynnosci),

10) dokonywania weryfikacji - przed wyborem podmiotu przetwarzajgcego, czy gwarantuje
odpowiednie srodki techniczne i organizacyjne dajgce mozliwosé spetnienia wymogow
RODO,

11) sporzadzania umoéw (porozumien) powierzenia przetwarzania danych osobowych (w tym
zawieranie zapisow dotyczacych celu i zakresu przetwarzania, stosowania - zabezpieczen
okreslonych w RODO z podmiotami zewnetrznymi oraz kontrolowanie ich wykonania,

12) aktualizacji ,,Ewidencji osdb upowaznionych do przetwarzania danych osobowych"
wedtug Zatacznika Nr 5, a nastepnie przedktadanie i przesytanie jej do 10D niezwtocznie
po wystapieniu zmian,

13) opracowanie dodatkowych procedur przetwarzania danych osobowych, nie ujetych w
niniejszym dokumencie, ze wzgledu na specyfike zakresu dziatania PCPR, ktdére bedg
obowigzywaty po konsultacji z 10D i wprowadzeniu przez AD,

14) w przypadku zawarcia umoéw powierzenia, gdzie wystepujemy jako podmiot
przetwarzajacy (procesor) pracownicy zobowigzani sg do wykonania obowigzkéw



natozonych umowami (np. powiadamiania o incydencie, wykonanie praw oséb, ktdrych
dane dotyczg),

15) sporzadzanie umoéw o wspétadministrowaniu oraz wykonywanie obowigzkéw natozonych
tymi umowami,

16) ewidencjonowanie przypadkéw udostepniania danych osobowych,

17) jezeli w PCPR wystgpi przetwarzanie danych dziecka wytacznie dla celéw spoteczenstwa
informacyjnego i w oparciu o zgode to pracownik postepuje zgodnie zapisami w § 5 ust 1.
pkt 6,

18) wyznaczenia pracownikéw, ktéry wspotpracuje z IOD w zakresie realizowanych przez
PCPR zadan dotyczacych ochrony danych osobowych.

Inspektor Ochrony Danych (IOD) wyznaczony przez Dyrektora, podlega bezposrednio

Dyrektorowi i realizuje w PCPR zadania dotyczace:

1) informowania administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO oraz
innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w
tym zakresie,

2) monitorowania przestrzegania RODO oraz innych przepiséw Unii lub panistw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkow,
dziatania zwiekszajgce swiadomosé, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty,

3) nadzorowania opracowania, wdrozenia i aktualizowania zasad zawartych w dokumentacji
okreslajagcej sposéb przetwarzania danych osobowych oraz srodki techniczne i
organizacyjne zapewniajgce ochrone tych danych,

4) zapewnienia zapoznania osoéb upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

5) udzielania na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

6) wspotpracy z organem nadzorczym,

7) petnienia funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach,

8) petnienia roli punktu kontaktowego dla oséb, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przystugujacych im na mocy niniejszego rozporzadzenia,

9) prowadzenia zbiorczego rejestru czynnosci lub/i rejestru kategorii czynnosci w imieniu
administratora,

Koordynator Systemu informatycznego (KSI), wyznaczany jest przez Dyrektora lub osobe

przez niego upowazniong. W ramach ochrony przetwarzanych danych osobowych w PCPR,

koordynuje i nadzoruje realizacje zadan zapewniajgcych prawidtowe funkcjonowanie
systemow teleinformatycznych, w ktdrych przetwarzane sg dane osobowe. Wraz z 10D
prowadzi rejestr naruszen danych osobowych wedtug zatgcznika Nr 12 do Polityki.



§4

Zasady ochrony danych

W PCPR przetwarza sie dane osobowe z poszanowaniem nastepujgcych zasad:

W oo N WNRE

=
o

w oparciu o podstawe prawng i zgodnie z prawem (legalizm - art.6, 9 RODO),
rzetelnie i uczciwie (rzetelnosc),
w sposob przejrzysty dla osoby, ktérej dane dotyczg (transparentnosc),
w konkretnych celach i nie ,,na zapas" (celowos¢, ograniczenie celu),
gromadzenie nie wiecej niz potrzeba (adekwatnos¢, minimalizacja danych),
z dbatoscig o prawidtowosé danych (prawidtowosé),
nie dtuzej niz potrzeba (czasowosc),
zapewniajgc odpowiednie bezpieczenstwo danych (integralnosé i poufnosc),
dokumentujgc czynnosci przetwarzania (rozliczalnosc),
. umozliwiajgc realizacje przez osoby, ktérych dane sg przetwarzane, swoich praw zgodnie z

obowigzujgcymi przepisami prawa (ochrona prywatnosci oséb fizycznych).

§5

System ochrony danych osobowych

System ochrony danych osobowych przetwarzanych w PCPR sktada sie z nastepujgcych zasadniczych

elementow:

1. Inwentaryzacja danych:

1)

Dane osobowe wymagajgce ochrony zostaty wykazane w wykazie zbioréw. Wykaz

obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw lub wolnosci

0s6b fizycznych. Kazdy ze zbioréw jest opisany w sposdb umozliwiajacy przeprowadzenie

analizy ryzyka,

Opis zbiorow obejmuje takie informacje, jak:

a)
b)
c)
d)
e)
f)
8)

nazwe zbioru,

opis celdw przetwarzania,

charakter, zakres, kontekst, rodzaj danych (dane zwykte, dane szczegdine),

odbiorcy,

podstawe prawng przetwarzania danych osobowych,

funkcjonalny opis operacji przetwarzania,

aktywa stuzgce do przetwarzania danych osobowych (ogdlny opis technicznych i
organizacyjnych srodkéw bezpieczenstwa, programy, systemy operacyjne, informacja
o powierzeniu danych osobowych, informacja o wykonywaniu ustug przez podmioty
zewnetrzne, zrédta pochodzenia danych osobowych),

Szczegblne kategorie danych osobowych. Identyfikacja przypadkéow, w ktérych

przetwarza lub moze przetwarza¢ szczegdélne kategorie danych osobowych (dane

specjalne i dane karne) oraz utrzymuje dedykowane mechanizmy zapewnienia zgodnosci



4)

z prawem przetwarzania takich danych. Weryfikuje podstawy prawne przetwarzania
takich danych w oparciu o art. 9 i art. 10 RODO oraz zapewnienia szczegdlnej ochrony
przetwarzania tych danych,

Dane niezidentyfikowane. Identyfikacja przypadkéw, w ktérych przetwarza lub moze
przetwarza¢ dane niezidentyfikowane i utrzymuje mechanizmy utatwiajgce realizacje
praw oséb, ktorych dotyczg dane niezidentyfikowane. Administrator nie odmawia
przyjecia dodatkowych informacji od osoby, ktdrej dane dotyczg by utatwic jej wykonanie
jej praw i w takim przypadku dokonuje weryfikacji tozsamosci np. poprzez mechanizmy
uwierzytelniania,

Profilowanie. ldentyfikacja przypadkéw, w ktérych dokonuje sie profilowania
przetwarzanych danych i utrzymuje mechanizmy zapewniajgce zgodnos¢ tego procesu z
prawem. W przypadku zidentyfikowania przypadkéw profilowania i w petni
zautomatyzowanego podejmowania decyzji, Administrator informuje osobe, ktérej dane
dotyczag o fakcie profilowania oraz o konsekwencjach takiego profilowania. Jezeli
gromadzi jej dane informuje jg rdwniez czy ma ona obowigzek poda¢ te dane oraz o
konsekwencjach ich niepodania. Informacje mozina przekazaé w potaczeniu ze
standardowymi znakami graficznym, ktére w widoczny, zrozumiaty i czytelny sposéb
przedstawiajg sens zamierzonego przetwarzania,

Przetwarzanie danych dzieci - stosuje przepisy art.8 RODO. Zgodnie z art. 8 ust. 1 RODO
w sytuacji, w ktdrej przetwarzanie danych odbywa sie na podstawie zgody i dotyczy ustug
spoteczenstwa informacyjnego oferowanych bezposrednio dziecku ponizej 16 roku zycia,
wymagana jest zgoda udzielona lub zaaprobowana przez osobe sprawujgcg wtadze
rodzicielska nad dzieckiem lub opieke.

Kluczowe jest zatem, aby przetwarzanie:

a) odbywato sie na podstawie zgody,

b) dotyczyto wytgcznie ustug spoteczenstwa informacyjnego,

c) oferowanych bezposrednio dziecku w wieku ponizej 16 roku zycia,

Realizacja wymogoéw wynikajacych z art. 8 RODO jest zwigzana z natozonym na
administratora obowigzkiem weryfikacji wieku. Administrator wprowadza odpowiednie
mechanizmy, uwzgledniajac dostepng technologie i podejmujac racjonalne starania, aby
zweryfikowaé, czy odpowiednia osoba udzielita zgody lub jg zaaprobowata (komunikacja
pocztg tradycyjng lub elektroniczng, zgode pisemng, inne metody autoryzacyjne),

Wspdtadministrowanie. W przypadku gdy Administrator okresla cele i sposoby
przetwarzania wspélnie z innymi podmiotami moze dojs¢ miedzy nimi do zawarcia
umowy o wspoétadministrowaniu. W takim przypadku przepis art. 26 ust. 1 RODO naktada
na nich jako na wspoétadministratoréw obowigzek okreslenia, w drodze uzgodnien, w
przejrzysty sposéb odpowiednich zakreséw obowigzkéw. W szczegdlnosci powinno
zosta¢ okreslone, ktéory z wspodtadministratoréw bedzie realizowat obowigzki
informacyjne i inne obowigzki wynikajgce z przepiséw RODO. W uzgodnieniach moze
zosta¢ réwniez wskazany punkt kontaktowy dla oséb, ktérych dane dotycza. Zgodnie z
przepisem art. 26 ust. 2 RODO zasadnicza tre$¢ uzgodnien powinna zosta¢ udostepniona
osobom, ktérych dane dotyczg. Ocena w tym zakresie pozostawiona zostata
wspotadministratorom. Nalezy przyjac, ze zasadniczy charakter bedg miaty co najmniej te
uzgodnienia, ktére odnoszg sie do podziatu obowigzkéw miedzy wspdétadministratorami



oraz sposobu realizacji uprawnien podmiotow danych. Dokonanie uzgodnien miedzy
wspotadministratorami nie zwalnia ich z obowigzkdw przewidzianych przepisami RODO.
Ponadto niezaleznie od uzgodnien, osoba, ktérej dane dotyczg, mozie wykonywac
przystugujace jej prawa wynikajgce z RODO wobec kazdego z administratoréw.

2. Upowaznienia:

1)

2)

Administrator odpowiada za nadawanie / anulowanie upowazniern do przetwarzania
danych w zbiorach papierowych, systemach informatycznych,

Kazda osoba upowazniona musi przetwarza¢ dane wyfacznie na polecenie administratora
lub na podstawie przepisu prawa,

Upowaznienia nadawane sg w formie pisemnej (dopuszcza sie forme elektroniczng) w
postaci skierowanego imiennie dokumentu do osoby upowaznionej. Minimalne
wymagania co do tresci upowaznienia zawarte sg w Zatgczniku Nr 4 - Wzér upowaznienia
do przetwarzania danych osobowych,

Upowaznienia mogg by¢ nadawane w formie pisemnych polecen, np. upowaznienia do
przeprowadzenia kontroli, audytéw, wykonania czynnosci stuzbowych,
udokumentowanego polecenia administratora w postaci umowy powierzenia,

Osobe, ktéra po raz pierwszy ma mie¢ dostep do przetwarzania danych osobowych
mozna upowazni¢ po zapoznaniu jej z obowigzujagcg w PCPR Politykg oraz przepisami
dotyczacymi ochrony danych osobowych. Szkolenie przeprowadza I0D. Po odbyciu
szkolenia osoba ta, podpisuje oswiadczenie o zapoznaniu z przepisami dotyczgcymi
ochrony danych osobowych, zachowaniu w tajemnicy przetwarzanych danych
osobowych oraz sposobéw ich zabezpieczenia (Zatgcznik Nr 6 - Oswiadczenie o
poufnosci)

Nazwa zbioru/zbioréw przetwarzania musi by¢ zgodna z nazwa zbioru wystepujacg w
rejestrze czynnosci przetwarzania prowadzonym przez I0OD,

Podpisane os$wiadczenie jest przechowywane w teczce osobowej pracownika PCPR.

W przypadku oséb, ktére nie sg pracownikami PCPR na podstawie umowy o prace,
dokumenty wymienione w pkt. 5 (powyzej) sg dotgczane do dokumentacji okreslajacej
zakres wspotpracy i $wiadczen wykonywanych na rzecz PCPR przez te osoby lub moga
stanowic jej czes¢,

Zakres upowaznienia moze dodatkowo zosta¢ uszczegétowiony w dokumentach
okreslajacych obowigzki oséb wykonujgcych czynnosci przetwarzania danych osobowych
w PCPR lub na jego rzecz,

10) Szczegdtowy zakres oraz poziom uprawnien do przetwarzanych danych osobowych moze

zosta¢ dodatkowo okreslony, w zaleznosci od formy wspétpracy z PCPR w:

a) zakresie czynnosci pracownika oraz opisie dodatkowych zadan wykraczajgcych poza
zakres obowigzkéw pracownika, ktére sg przez niego realizowane,

b) planie stazu/praktyki,

¢) zawartej umowie cywilno-prawnej,

d) indywidualnym formularzu dostepu do systemow teleinformatycznych,

11) Inspektor wraz z pracownikiem PCPR prowadzi ewidencje osdb upowaznionych

(Zatacznik Nr 5 - Ewidencja oséb upowaznionych do przetwarzania danych osobowych),
w celu sprawowania kontroli nad prawidtowym dostepem do danych o0séb
upowaznionych. Ewidencje sporzadza/aktualizuje po otrzymaniu cze$ciowych ewidencji



prowadzonych w PCPR, ktére bedg przekazywane przez administratora natychmiast po

wystapieniu zmian,

3. Podstawy prawne:

1) zapewnienie, identyfikowanie, weryfikowanie podstaw prawnych przetwarzania danych i

rejestrowanie ich w Rejestrze, w tym:

a)

b)

d)

e)

osoba, ktdrej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celdw. Jezeli zbierane jest kilka
zgdd dotyczacych réinych celdéw przetwarzania, zgody te muszg zosta¢ wyrazone
osobno. Niedozwolone jest zbiorcze zbieranie zgdd,

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktdrej
dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed
zawarciem umowy,

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze,

przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane
dotyczg, lub innej osoby fizyczne;j,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wfadzy publicznej powierzonej
administratorowi,

2) Prawnie uzasadniony interes administratora nie powinien mieé¢ zastosowania jako

podstawa prawna przetwarzania, gdyz jako organ publiczny dokonuje tego realizujgc

swoje zadania okreslone przez ustawodawce,

Eksport danych

Administrator weryfikuje czy nie przekazuje danych do panstw trzecich (czyli poza UE,

Norwegie, Lichtenstein, Islandie) lub do organizacji miedzynarodowych oraz zapewnienia

zgodnych z prawem warunkodw takiego przekazywania, jesli ma ono miejsce,

Rejestr Czynnosci Przetwarzania Danych:

1) Administrator opracowuje, prowadzi i utrzymuje Rejestr czynnosci przetwarzania danych,

zwany ,Rejestrem” (Zatgcznik Nr 2) oraz ,Rejestr kategorii czynnosci" (Zatacznik Nr 3)

jako podmiot przetwarzajgcy - procesor w przypadku powierzenia danych osobowych,

a)

b)

d)

e)

Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych, petni role
mapy przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajacych
realizacje fundamentalnej zasady, na ktdrej opiera sie caty system ochrony danych
osobowych, czyli zasady rozliczalnosci,

IOD prowadzi ,Rejestr Czynnosci Przetwarzania Danych" oraz ,Rejestr Kategorii
Czynnosci" w imieniu Administratora, Procesora, w ktérym inwentaryzuje i
monitoruje sposéb, w jaki wykorzystuje dane osobowe. Wypetnia rejestry (Zatgcznik
Nr 2 i Nr 3) po otrzymaniu rejestréw czynnosci przetwarzania danych prowadzonych
przez pracownikow,

Rejestr czynnos$ci prowadzony jest dla kazdego zbioru danych osobowych/czynnosci
przetwarzania wystepujacego w PCPR,

Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych rozliczanie wiekszosci
obowigzkéw ochrony danych,

Wz6r Rejestru stanowi Zatgcznik nr 2 do Polityki - ,,Wzdr Rejestru Czynnosci
Przetwarzania”. Wzér Rejestru zawiera takie kolumny nieobowigzkowe. W



kolumnach nieobowigzkowych rejestruje sie informacje w miare potrzeb i
mozliwosci, z uwzglednieniem tego, ze petniejsza tres¢ Rejestru utatwia zarzadzanie
zgodnoscig ochrony danych i rozliczenie sie z niej,

f) Rejestry czynnosci przetwarzania danych majg charakter dokumentéw
wewnetrznych i z uwagi na zawarte tam informacje odnoszgce sie do zabezpieczen
nie mogg by¢ udostepniane osobom nieuprawnionym.

§6

Prawa osoby, ktorej dane dotycza

1. Obstuga praw jednostki. Administrator spetnia obowigzki informacyjne wzgledem oséb

ktérych dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym

zakresie zgdania, w tym:

1)

Obowigzki informacyjne. Administrator przekazuje osobom prawem wymagane
informacje przy zbieraniu danych oraz organizuje i zapewnia udokumentowanie realizacji
tych obowigzkéw,

Mozliwos¢ wykonania zadan. Administrator weryfikuje i zapewnia mozliwosc
efektywnego wykonania kazdego typu zgdania przez siebie i swoich przetwarzajgcych,
Obstuga zadan. Administrator zapewnia odpowiednie naktady i procedury, aby zgdania
0s6b byly realizowane w terminach i w sposéb wymagany RODO i dokumentowane.
Umozliwia wnoszenie przedmiotowych zgdan takze drogg elektroniczng,

Zawiadamianie o naruszeniach. Administrator stosuje procedury pozwalajace na
ustalenie koniecznos$ci zawiadomienia osob dotknietych zidentyfikowanym naruszeniem
ochrony danych.

2. Sposéb obstugi praw jednostki i obowigzkdw informacyjnych,

1)

Informacje podawane na mocy art.13 i 14 RODO oraz komunikacja i dziatania
podejmowane na mocy art. 15-22 i 34 RODO sg wolne od optat z zastrzezeniem ust 4 pkt.
5 niniejszego paragrafu. Administrator dba o czytelnos$¢ i styl przekazywanych informacji i
komunikacji z osobami, ktorych dane przetwarza,

Administrator ufatwia osobom korzystanie z ich praw poprzez rdézne dziatania, w tym:
zamieszczenie na stronie internetowej PCPR informacji lub odwotan (linkéw) do
informacji o prawach osdb, sposobie skorzystania z nich, metodach kontaktu z
Administratorem w tym celu, ewentualnym cenniku zgdan , dodatkowych" itp.,
Administrator dba o dotrzymywanie prawnych termindéw realizacji obowigzkéw
wzgledem osdb,

Administrator wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb dla
potrzeb realizacji praw jednostki i obowigzkéw informacyjnych. Np. takie same dane
uwierzytelniajace, ktdrych osoba, ktorej dane dotyczg uzyta, by zalogowac sie do ustug
internetowych oferowanych przez administratora,

W celu realizacji praw jednostki Administrator zapewnia procedury i mechanizmy
pozwalajgce zidentyfikowa¢ dane konkretnych osdb przetwarzanych, zintegrowac te
dane, wprowadzac¢ do nich zmiany i usuwac w sposéb zintegrowany,

Administrator dokumentuje obstuge obowigzkdw informacyjnych, zawiadomien i zadan
oséb.



3. Obowigzki informacyjne: Zatgcznik Nr 7 zawiera wzory - Podstawowe klauzule informacyjne
(art.13, 14 RODO).
Administrator:

1)

2)

okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkéw
informacyjnych,

informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie zgdania tej
osoby,

informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby, gdy
przepis szczegdtowy nie stanowi inaczej,

informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie
niebezposrednio od niej, gdy przepis szczegdétowy nie stanowi inaczej,

okresla sposdb informowania oséb o przetwarzaniu danych niezidentyfikowanych, tam
gdzie to jest mozliwe (np. tabliczka o objeciu obszaru monitoringiem wizyjnym).
informuje osobe o planowanej zmianie celu przetwarzania danych,

informuje osobe przed uchyleniem ograniczenia przetwarzania,

informuje odbiorcdw danych o sprostowaniu, usunieciu lub ograniczeniu przetwarzania
danych (chyba ze bedzie to wymagato niewspdtmiernie duzego wysitku lub bedzie
niemozliwe),

informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy
pierwszym kontakcie z tg osobg, w przypadku gdy prawo to jej przystuguje,

10) bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli

1)

moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Zadania 0s6b:

Prawa os6b trzecich. Realizujgc prawa oséb, ktérych dane dotyczg, Administrator
gwarantuje ochrone praw i wolnosci osdéb trzecich. W szczegdlnosci w przypadku
powziecia wiarygodnej wiadomosci o tym, ze wykonanie zgdania osoby o wydanie kopii
danych lub prawa do przeniesienia danych moze niekorzystnie wptyng¢ na prawa i
wolnosci innych oséb (np. prawa zwigzane z ochrong danych innych osdb, prawa
wtasnosci intelektualnej, tajemnice handlowg, dobra osobiste itp.), Administrator moze
zwrdcié sie do osoby w celu wyjasnienia watpliwosci lub podjgé inne prawem dozwolone
kroki, tacznie z odmowg zadoséuczynienia zadaniu,

Nieprzetwarzanie. Administrator informuje osobe o tym, Ze nie przetwarza danych jej
dotyczacych, jesli taka osoba zgtosita zgdanie dotyczace jej praw,

Odmowa. Administrator informuje osobe, w ciggu miesigca od otrzymania zadania, o
odmowie rozpatrzenia zgdania i o prawach osoby z tym zwigzanych,

Dostep do danych. Na Zadanie osoby dotyczgce dostepu do jej danych, Administrator
informuje osobe, czy przetwarza jej dane oraz informuje osobe o szczegotach
przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu
przy zbieraniu danych), a takze udziela osobie dostepu do danych jej dotyczacych. Dostep
do danych moze by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii
danych wydanej w wykonaniu prawa dostepu do danych, nie uzna sie za pierwszg
nieodptatng kopie danych dla potrzeb opfat za kopie danych,

Kopie danych. Na zgdanie wydaje sie osobie kopie danych jej dotyczacych i odnotowuje
fakt wydania pierwszej kopii danych. Administrator odrebnym zarzadzeniem moze
wprowadzaé cennik kopii danych, zgodnie z ktérym pobiera opfaty za kolejne kopie



6)

danych zgodnie z art. 15 ust. 3 RODO. Cena kopii danych skalkulowana jest w oparciu o
oszacowany jednostkowy koszt obstugi zgdania wydania kopii danych,
Sprostowanie danych. Administrator dokonuje sprostowania nieprawidtowych danych na
zgdanie osoby. Ma prawo odmdwié sprostowania danych, chyba ze osoba w rozsgdny
sposéb wykaze nieprawidtowosci danych, ktérych sprostowania sie domaga. W
przypadku sprostowania danych Administrator informuje osobe o odbiorcach danych, na
Zadanie tej osoby,
Uzupetnienie danych. Administrator uzupetnia i aktualizuje dane na zadanie osoby, ma
prawo odmowié uzupetnienia lub aktualizacji danych, jezeli uzupetnienie lub aktualizacja
bytoby niezgodne z celami przetwarzania danych. Administrator moze polega¢ na
oswiadczeniu osoby, co do uzupetnianych lub aktualizowanych danych, chyba ze bedzie
to niewystarczajgce w Swietle prawa lub zaistniejg podstawy, aby uzna¢ oswiadczenie za
niewiarygodne,

Usuniecie danych. Na zgdanie osoby, Administrator usuwa dane, gdy:

a) dane nie sg niezbedne do celdw, w ktérych zostaty zebrane ani przetwarzane w
innych celach,

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byly przetwarzane niezgodnie z prawem,

e) koniecznos¢ usuniecia wynika z obowigzku prawnego,

f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu swiadczenia
ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. udziat
w konkursie na stronie internetowej),
oraz

g) Administrator okresla sposdb obstugi prawa do usuniecia danych w taki sposdb, aby
zapewni¢ efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad
ochrony danych, w tym bezpieczenstwa, a takie weryfikacje, czy nie zachodza
wyjatki, o ktérych mowa w art. 17. ust. 3 RODO,

h) W sytuacji gdy przepisy prawa naktadajg obowigzek, do ktérego spetnienia konieczne
jest przetwarzanie danych, Administrator nie ma obowigzku spetnienia zgdania
osoby, ktérej dane dotyczg, odnoszgcego sie do usuniecia jej danych,

i) Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Administratora,
podejmuje on rozsgdne dziatania, w tym srodki techniczne, by poinformowac innych
administratoréw przetwarzajgcych te dane osobowe, o potrzebie usuniecia danych i
dostepu do nich,

j) W przypadku usuniecia danych Administrator informuje osobe o odbiorcach danych,
na zadanie tej osoby,

Ograniczenie przetwarzania. W trakcie ograniczenia przetwarzania Administrator

przechowuje dane, natomiast nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez

zgody osoby, ktérej dane dotycza, chyba ze w celu ustalenia, dochodzenia lub obrony
roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego. Administrator informuje osobe przed uchyleniem
ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych
Administrator informuje osobe o odbiorcach danych, na zgdanie tej osoby.



Administrator dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

a) osoba kwestionuje prawidtowo$¢ danych - na okres pozwalajacy sprawdzi¢ ich
prawidtowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajagc w zamian ograniczenia ich wykorzystywania,

¢) Administrator nie potrzebuje juz danych osobowych, ale s3 one potrzebne osobie,
ktdrej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegblng sytuacjg - do czasu stwierdzenia, czy po stronie Administrator zachodza
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu,

10) Przenoszenie danych. Na zadanie osoby Administrator wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajagcym sie do odczytu maszynowego lub
przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktére
dostarczyta ona Administratorowi, przetwarzane na podstawie zgody tej osoby lub w celu
zawarcia lub wykonania umowy z nig zawartej, w systemach informatycznych
Administratora,

11) Sprzeciw w szczegdlnej sytuacji. Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg
sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane s3 przez
Administratora w oparciu o powierzone zadanie w interesie publicznym, Administrator
uwzgledni sprzeciw, o ile nie zachodzg po stronie Administratora wazine prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci
osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony
roszczen,

12) Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych. Jezeli
Administrator prowadzi lub przetwarza dane w celach statystycznych, osoba moze
whnie$¢ umotywowany jej szczegdlng sytuacja sprzeciw wzgledem takiego przetwarzania.
Administrator uwzgledni taki sprzeciw, chyba Ze przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym,

13) Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli Administrator
przetwarza dane w sposéb wytgcznie zautomatyzowany, w tym w szczegdlnosci profiluje
osoby, i w konsekwencji podejmuje wzgledem osoby decyzje wywotujgce skutki prawne
lub inaczej istotnie wptywajgce na osobe, Administrator zapewnia mozliwos¢ odwotania
sie do interwencji i decyzji cztowieka po stronie Administratora, chyba ze taka
automatyczna decyzja jest niezbedna do zawarcia lub wykonania umowy miedzy
odwotujacy sie osobg a Administratorem, lub jest wprost dozwolona przepisami prawa:
albo opiera sie 0 wyrazng zgode odwotujgcej osoby,

5. Szczegdtowe procedury wykonywania praw okreslonych w rozdziale Il RODO okresla

Zatacznik Nr 8 - ,,Prawa osoby, ktérej dane dotyczg - procedury”.

§7
Minimalizacja

Administrator dba o minimalizacje przetwarzania danych pod katem: adekwatnosci danych do celéw
(ilosci danych i zakresu przetwarzania), dostepu do danych, czasu przechowywania danych.



1.

2.

Minimalizacja zakresu:

1) Administrator weryfikuje zakres pozyskiwanych danych, zakres ich przetwarzania i ilos¢
przetwarzanych danych pod katem adekwatnosci do celéw przetwarzania w ramach
wdrozenia RODO. Administrator dokonuje na biezgco przegladu ilosci przetwarzanych
danych i zakresu ich przetwarzania,

2) Administrator przeprowadza weryfikacje co do ilosci i zakresu przetwarzania danych
zgodnie z zasadg ochrony danych w fazie projektowania i zasadg domysinej ochrony
danych (,Privacy by design” & ,Privacy by default”). W tym celu Administrator juz na
etapie projektowania zmian analizuje i rekomenduje wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych, tak aby domysinie przetwarzane byty wyfacznie te dane
osobowe, ktdre sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania
Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci,

Minimalizacja dostepu:

1) Administrator stosuje ograniczenia dostepu do danych osobowych: prawne
(zobowigzania do poufnosci, zakresy upowaznien), fizyczne (strefy dostepu, zamykanie
pomieszczen) i logiczne (ograniczenia uprawnien do systemoéw przetwarzajgcych dane
osobowe i zasobdw sieciowych, w ktérych rezydujg dane osobowe),

2) W PCPR stosuje sie kontrole dostepu fizycznego. Dokonuje sie aktualizacji uprawnien
dostepowych przy zmianach w sktadzie personelu i zmianach rél oséb, oraz zmianach
podmiotéw przetwarzajacych. Dokonuje sie na biezgco przegladu i aktualizacji
ustanowionych uzytkownikéw systemoéw. Szczegdtowe zasady kontroli dostepu
fizycznego i logicznego zawarte sg w procedurach bezpieczenstwa fizycznego (Zatgcznik
Nr 9 ,Zasady korzystania z pomieszczen i sprzetu PCPR oraz zasady gospodarki
kluczami ”) oraz ta instrukcja do systemu informatycznego .

Minimalizacja czasu:

1) Administrator przetwarza dane osobowe do czasu osiggniecia celu. Termin przetwarzania
danych okreslony zostat na podstawie przepisow prawa lub wynikajagcy z
przeprowadzonej analizy ich przydatnosci i wykazany w Rejestrze,

2) Dane, ktérych zakres przydatnosci ulega ograniczeniu sg archiwizowane oraz znajdujg sie
na kopiach zapasowych systemu informatycznego. Procedury archiwizacji i korzystania z
archiwéw, tworzenia i wykorzystania kopii zapasowych uwzgledniajag wymagania kontroli
nad cyklem zycia danych, a w tym wymogi usuwania danych. Zasady zarzadzania okresem
przechowywania danych i weryfikacji dalszej przydatnosci wynikajg z obowigzujgcych
przepiséw prawa w zakresie archiwizacji.

§8

Bezpieczenstwo

Administrator:

1.

2.

zapewnia stopien bezpieczeristwa odpowiadajacy ryzyku naruszenia praw i wolnosci oséb
fizycznych wskutek przetwarzania danych osobowych w PCPR,
zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:



1)

przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii.

Przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczerstwa danych

osobowych. W tym celu:

a) zapewnia odpowiedni stan wiedzy o} bezpieczenstwie informaciji,
cyberbezpieczenstwie i ciggtosci dziatania - wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych,

b) kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktére
przedstawiajg,

c) przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii. Analizuje mozliwe sytuacje i
scenariusze naruszenia ochrony danych osobowych uwzgledniajgc charakter, zakres,
kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych o
roznym prawdopodobienstwie wystgpienia i wadze zagrozenia,

d) ustala mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczenstwa i
ocenia koszt ich wdrazania. W tym ustala przydatnos$¢ i stosuje takie srodki i
podejscie jak:

e pseudonimizacja,

e szyfrowanie danych osobowych,

e inne Srodki cyberbezpieczeristwa sktadajace sie na zdolnosé do ciggtego
zapewnienia poufnosci,

e integralnosci, dostepnosci i odpornosci systemoéw i ustug przetwarzania,

e Srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,

e) Wozor procedury analizy ryzyka okresla Zatgcznik Nr 10,

przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i

wolnosci oséb jest wysokie oraz jest to obowigzkowe na podstawie przepisdw prawa (art.

35 RODO). Dla wypetnienia obowigzku przeprowadzenia oceny skutkdow dla ochrony

danych stosuje sie metodyke oceny skutkéw zgodnie z Zatgcznikiem nr 11 (Wzér - Ocena

skutkow dla ochrony danych),

dostosowuje srodki ochrony danych do ustalonego ryzyka,

stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego

naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych Osobowych - zarzadza

incydentami,

Srodki bezpieczerstwa. W PCPR stosuje $rodki bezpieczeristwa ustalone w ramach analiz

ryzyka i adekwatnosci srodkéw bezpieczenstwa oraz ocen skutkéw dla ochrony danych.

Srodki bezpieczeristwa danych osobowych stanowig element $rodkéw bezpieczenstwa

informacji i zapewnienia cyberbezpieczenstwa sg blizej opisane w procedurach przyjetych w
PCPR dla tych obszaréw,
Zestawienie S$rodkow organizacyjnych i technicznych zapewniajgcych ochrone danych

osobowych w zakresie poufnosci, integralnosci i rozliczalnosci:

1)

Ochrona danych osobowych polega na zabezpieczeniu informacji wprowadzonej,
przetwarzanej, przesytanej w systemie informatycznym oraz na nosnikach informacji
przed nielegalnym ujawnieniem, kradziezg oraz nieuprawniong modyfikacjg Iub
usunieciem,



2) W celu ochrony danych przechowywanych w systemach informatycznych nalezy
wykorzystywa¢ wchodzace w ich sktad mechanizmy zaréwno sprzetowe, jak i
programowe oraz inne rozwigzania zwiekszajgce bezpieczenstwo danych,

3) Dane osobowe mogg przetwarza¢ wytgcznie pracownicy upowaznieni do ich
przetwarzania. Pracownicy upowaznieni do przetwarzania danych osobowych maja
obowigzek zachowa¢ w tajemnicy dane, ktére przetwarzajg oraz sposoby ich
zabezpieczenia,

4) Wszystkie pomieszczenia, w ktdrych przetwarza sie dane osobowe, sg zamykane na klucz,
w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego do
przetwarzania danych osobowych - takze w godzinach pracy,

5) Dane osobowe w formie papierowej sg przechowywane po zakonczeniu pracy w
zamykanych na klucz szafach biurowych, a najlepiej w szafach metalowych. Klucze od
szaf nalezy zabezpieczy¢ przed dostepem osdéb nieupowaznionych do przetwarzania
danych osobowych. Zasady korzystania z pomieszczen i sprzetu PCPR, zabezpieczenia ich
po godzinach pracy oraz gospodarki kluczami okresla Zatgcznik Nr 9 (,,Zasady korzystania
z pomieszczen i sprzetu PCPR, zabezpieczania ich po godzinach pracy oraz gospodarki
kluczami.”),

6) Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentdéw, ktére sg pracownikowi niezbedne w danym momencie pracy do
wykonania biezgcych zadan (tzw. polityka czystego biurka),

7) Na biurku nie mogg znajdowac sie napoje w pojemnikach grozacych rozlaniem ptynu,

8) Po zakonczonej pracy na biurku moze znajdowac sie jedynie telefon, komputer
stacjonarny i przybory biurowe,

9) Prdbne i zepsute wydruki papierowe powinny byé niszczone w niszczarce dokumentow
odpowiedniej klasy (np.:DIN4) w stopniu uniemozliwiajgcym ich odczytanie,

10) W przypadku zgdania udostepniania danych osobowych pracownicy PCPR postepujg
zgodnie z przepisami RODO. Decyzje podejmuje Administrator na wniosek pracownika.
Udostepnianie danych jest odnotowywane w systemach informatycznych i w formie
papierowej,

11) Obszary przetwarzania danych osobowych sg nadzorowane przez system monitoringu
wizyjnego (w godzinach pracy) obstugiwany przez pracownika PCPR. Poza godzinami
pracy PCPR funkcjonuje system zabezpieczen fizycznych.

12) Procedury zarzadzania uprawnieniami do systemow informatycznych reguluje Instrukcja
zarzadzania bezpieczenstwem systeméw teleinformatycznych w PCPR (IZSI- zatgcznik nr
15).

13) Przy przetwarzaniu danych osobowych w systemach informatycznych nalezy stosowac
nastepujace zasady:

a) kontrola dostepu do zbioréw danych osobowych,
b) indywidualne identyfikatory uzytkownikéw,
c) uwierzytelnianie uzytkownikéw systemu,

14) W celu zabezpieczenia danych osobowych przed ich utratg lub uszkodzeniem nalezy:

a) dla wszystkich systeméw stosowac procedure sporzadzania kopii zapasowych,
zgodnie z I1ZSI,

b) systemy informatyczne wyposazy¢ w awaryjne zasilanie,

c) stosowac oprogramowanie antywirusowe,



d) kontrolowaé dostep do systemdéw z publicznej sieci telekomunikacyjnej za pomocga
zapory sieciowej, filtrow antyspamowych, oprogramowania antywirusowego, itp.,

15) stosowac srodki fizyczne chronigce urzadzenia przed osobami nieupowaznionymi do
dostepu do danych osobowych oraz zagrozeniami ze strony sit natury,

16) Uzytkownikéw systeméw obowigzuje polityka haset opisana w I1ZSI,

17) Uzytkownik systemu, ktéry utracit hasto, zobowigzany skorzystac z serwisu odzyskiwania
haset (selfservice), ewentualnie skontaktowac sie z KSl,

18) W przypadku likwidacji, naprawy lub przekazania nosnika informacji, ktéry zawiera dane
osobowe, podmiotowi nieupowaznionemu do przetwarzania danych osobowych, nalezy
zapewni¢ trwate wymazanie informacji stanowigcych dane osobowe, zgodnie z
procedurami zawartymi w IZSI,

19) W przypadku korzystania z komputeréw przenosnych, ktére zawierajg dane osobowe
nalezy zachowac szczegblng ostroznos¢ podczas uzywania ich poza obszarem
przetwarzania danych. Na uzytkowanie przenosnych urzadzen komputerowych poza
siedzibg PCPR wymagana jest zgoda Dyrektora. Szczegétowe zasady korzystania z
komputerow przenosnych okresla I1ZSI,

20) Ekrany komputeréw, na ktdrych przetwarzane sg dane osobowe, sg chronione
wygaszaczami zabezpieczonymi hastem. Ekrany nalezy ustawi¢ tak, aby dane osobowe
byty niewidoczne dla oséb nieupowaznionych do ich przetwarzania lub stosowac filtry
anonimizacyjne,

21) Elektroniczne nosniki informacji zawierajgce dane osobowe muszg by¢ zabezpieczone
przed dostepem oséb nieupowaznionych do ich przetwarzania. Sposéb i miejsce ich
przechowywania okresla 1ZSI.

§9
Zgtaszanie naruszen ochrony danych osobowych

Zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu (instrukcja
postepowania z incydentami). W procedurze opisano obowigzek zgtoszenia naruszenia
ochrony danych osobowych organowi nadzorczemu, terminy na dopetnienie tego obowigzku,
minimalne wymogi co do tresci zgtoszenia oraz sposéb dokumentowania naruszen,

1) Procedura definiuje katalog podatnosci i incydentow zagrazajacych bezpieczenstwu
danych osobowych oraz opisuje sposdb reagowania na nie. Jej celem jest minimalizacja
skutkéw wystgpienia incydentdéw bezpieczenstwa oraz ograniczenie ryzyka powstania
zagrozen i wystepowania incydentow w przysztosci,

2) Kazida osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
natychmiastowego powiadamiania o wystgpieniu incydentu bezpieczeristwa,
bezposredniego przetozonego i Inspektora Ochrony Danych,

3) Koordynator Systemu Informacji jest odpowiedzialny za uswiadamianie pracownikdéw
o koniecznosci zgtaszania wykrytych sytuacji naruszenia bezpieczenstwa danych
osobowych przetwarzanych w PCPR,

4) Obstuge zgtoszonych przypadkéw zwigzanych z naruszeniem bezpieczedstwa danych
osobowych zapewniajg pracownicy PCPR,



5) Punkt kontaktowy do zgtaszania przypadkdw zwigzanych z naruszeniem bezpieczenstwa
danych osobowych: w gtéwnej siedzibie PCPR (Lubaczéw ul. Pitsudskiego 80, w
godzinach pracy 7.30 — 15.30., adres e-mail: justyna@ciechanowski.net.pl

Do typowych podatnosci mogacych prowadzi¢ do naruszenia bezpieczedstwa danych

osobowych nalezga:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

2) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek),

Pracownicy PCPR winni wzajemnie wspodtpracowaé w celu minimalizacji podatnosci systemu

ochrony danych osobowych,

Do typowych naruszen bezpieczeristwa danych osobowych naleza:

1) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
Swiadome zniszczenie dokumentéw/danych, dziatanie wiruséow i innego szkodliwego
oprogramowania, nieuprawnione modyfikowanie),

2) przyktadowe zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania, utrata tgcznosci),

3) przyktadowe zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskéw, oprogramowania, pomytki informatykéw, uzytkownikéw, utrata / zagubienie
danych),

W przypadku wykrycia naruszenia bezpieczeistwa danych osobowych nalezy, o ile istnieje

taka mozliwos¢, niezwtocznie podjac czynnosci niezbedne dla powstrzymania niepozadanych

skutkow zaistniatego naruszenia, oraz uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub
sprawcow. W szczegdlnosci nalezy:

1) rozwazyé wstrzymanie biezgcej pracy w celu zabezpieczenia miejsca zdarzenia (odtgczyc
urzadzenie od sieci komputerowej, wylogowac sie z systemu, wytgczy¢ urzadzenie),

2) zaniecha¢, o ile to mozliwe, dalszych dziatan, ktére wigzg sie z zaistniatg sytuacjg i moga
utrudnié jej udokumentowanie i pdzniejszg analize,

3) w zaleznosci od okolicznosci zastosowac sie do innych instrukcji i regulaminéw, jezeli
odnoszg sie one do zaistniatej sytuacji (np. zasady BHP, ewakuacja z budynku, procedury
ppoz.),

4) poinformowac¢ pracownikdw PCPR wg zasad okreslonych w niniejszym dokumencie.

Zgtaszanie incydentu naruszenia bezpieczenstwa danych osobowych:

1) Z uwagi na wymogi wynikajace z RODO, w tym krétki okres na zgtoszenie incydentu
naruszenia bezpieczeristwa danych osobowych (72 godziny od stwierdzenia/wykrycia
naruszenia) informacje w tym zakresie muszg by¢ przekazywane przez osoby lub podmiot
przetwarzajacy dane, po zidentyfikowaniu zagrozenia, najpdzniej w ciggu 24 godz,

2) Woykrycia naruszenia lub podejrzenie wystapienia zdarzenia, ktére moze mie¢ wptyw na
bezpieczenstwo przetwarzanych danych nalezy zgtosi¢ do punktu kontaktowego,

3) Zgtoszenie musi zawieraé: date i czas zdarzenia, imie i nazwisko osoby zgtaszajgcej,
miejsce wystapienia incydentu naruszenia bezpieczerstwa danych osobowych oraz jego
krotki opis (wskazywac kategorie i przyblizong liczbe osdb, ktérych dane dotycza oraz



10.

11.

12.

kategorie i przyblizong liczbe wpiséw danych osobowych, opisywa¢ mozliwe

konsekwencje naruszenia ochrony danych osobowych),

4) Zgtoszenie o naruszeniu przepisdw o ochronie danych osobowych pochodzi najczesciej
od osoby zatrudnionej przez PCPR przy przetwarzaniu danych osobowych jak i z
informacji od podmiotu przetwarzajgcego,

5) Jesli zgtoszenia dokonuje podmiot przetwarzajacy na podstawie Umowy powierzenia lub
podmiot s$wiadczacy ustugi serwisowe to zgtoszenie musi nastgpié¢ w ciggu 24 godz,

Analiza przypadkow naruszenia bezpieczenstwa danych osobowych:

1) Kazdy zgtoszony przypadek musi zosta¢ poddany analizie, w zakresie ustalenia czy
naruszenie bezpieczenstwa danych osobowych jest incydentem bezpieczeristwa
(prowadzi do utraty, zniszczenia, ujawnienia itd.), a w szczegdlnosci czy naruszenie to
skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych np. jesli naruszenie
moze prowadzi¢ do kradziezy lub fatszowania tozsamosci, straty finansowej, naruszenia
dobrego imienia czy tez naruszenia tajemnic prawnie chronionych,

2) W trakcie analizy nalezy bra¢ pod uwage nastepujace elementy:

a) wdrozone zabezpieczenia i ich funkcjonowanie (potwierdzenie ich skutecznosci),

b) zapisy (logi systemowe/rejestry) systemu teleinformatycznego, jesli zachodzi
podejrzenie utraty poufnosci przetwarzanych danych (np kradziez danych z bazy),

c) poprawnos$¢ funkcjonowania systemu - bazy danych jesli zachodzi podejrzenie utraty
integralnosci przetwarzanych danych (np. uszkodzenie bazy danych),

d) zapisy (logi systemowe/nagrania/rejestry) systemow zabezpieczern wspomagajacych
ochrone systeméw teleinformatycznych oraz przetwarzanych danych, jesli zachodzi
podejrzenie nieautoryzowanego dostepu do danych,

3) Analiza przeprowadzana jest przez pracownika PCPR we wspétpracy z 10D i KSI.

W zaleznosci od charakteru naruszenia w czynnosciach, o ktérych mowa w ust. 6 mogg zostaé

zaangazowani:

1) inni pracownicy PCPR,

2) KSI (w szczegdlnosci jesli naruszenie jest zwigzane z funkcjonowaniem systemu
informatycznego),

W wyniku analizy i stwierdzenia wystgpienia incydentu, ustalenia zakresu, przyczyny

incydentu oraz jego ewentualnych skutkéow, 10D:

1) dziata narzecz przywrdcenia dziatania organizacji po wystgpieniu incydentu,

2) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia,

3) inicjuje ewentualne dziatania dyscyplinujace.

IOD wraz z KSI dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w

tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania

zaradcze. Dokumentacja naruszen prowadzona jest wedfug Zatgcznika Nr 12 - ,Rejestr
naruszen ochrony danych osobowych”,

Zabrania sie $wiadomego Iub nieumysinego wywotywania incydentéw przez osoby

upowaznione do przetwarzania danych osobowych,

O wystgpieniu sytuacji naruszenia bezpieczeistwa danych osobowych przetwarzanych w

PCPR jest informowany Administrator danych (Zatgcznik Nr 13 - Wzér Raportu o naruszeniu

danych osobowych),



13. Zawiadomienie organu nadzorczego o sytuacji naruszenia bezpieczenstwa danych

14.

osobowych,

1)

Jezeli przeprowadzona analiza, o ktérej mowa w ust. 7 wskazuje na to ze doszto do
naruszenia bezpieczenstwa danych osobowych (incydent bezpieczenstwa), ktére moze
skutkowac ryzykiem naruszenia praw i wolnosci oséb z duzym prawdopodobierstwem,
informacja o tym zdarzeniu jest kierowana do Prezesa Urzedu Ochrony Danych
Osobowych,

Zgtoszenia naruszenia bezpieczenstwa danych osobowych dokonywane jest w sposdb
okreslony przez organ nadzorczy nie pdzniej niz 72 godziny od stwierdzenia (wykrycia)
zdarzenia,

Jezeli zgtoszenie naruszenia bezpieczenstwa danych osobowych dokonane zostanie po
uptywie 72 godzin od stwierdzenia (wykrycia) zdarzenia musi ono zwieraé¢ wyjasnienie
przyczyn opdznienia,

Zgtoszenia naruszenia bezpieczenstwa danych osobowych dokonuje 10D lub osoba
dziatajgca w jego zastepstwie. Art.33 ust.3 RODO okresla minimalne informacje, ktére
musi zawierac zgtoszenie,

Zawiadomienie osoby ktdrej dane dotyczg o sytuacji naruszenia bezpieczenstwa jej danych

osobowych,

1)

Jezeli przeprowadzona analiza, o ktérej mowa w ust. 7 wskazuje, ze doszto do naruszenia
bezpieczenstwa danych osobowych, ktére moze skutkowaé wysokim ryzykiem naruszenia
praw i wolnosci 0séb, informacja o tym zdarzeniu jest kierowana bez zbednej zwtoki do
0s6b ktérych dane dotyczg,

W mysl przepisu art. 34 ust. 2 RODO zawiadomienie osoby, ktérej dane dotyczg, powinno

jasnym i prostym jezykiem opisywaé charakter naruszenia ochrony danych osobowych

oraz przynajmniej:

a) zawierac imie i nazwisko oraz dane kontaktowe 10D lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wiecej informacji,

b) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,

c) opisywac¢ srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach s$rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkéw,

Zawiadomienia o naruszeniu powinno zosta¢ przekazane zainteresowanym osobom,

biorac pod uwage dostepne kanaty komunikacji z nimi oraz koszty wysytki korespondencji

np. z uwagi na liczbe oséb objetych zawiadomieniem:

a) na adres e-mail (jesli znany),

b) sms (jesli znany nr telefonu),

c) listownie (jesli znany adres),

Zawiadomienie w formie, o ktérej mowa powyzej nie jest wymagane jesli:

a) w celu zabezpieczenia danych Administrator wdrozyt odpowiednie techniczne i
organizacyjne srodki ochrony i srodki te zostaty zastosowane do danych osobowych,
ktérych dotyczy naruszenie, w szczegdlnosci s$rodki takie jak szyfrowanie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych,



b) Administrator po stwierdzeniu naruszenia zastosowat (nastepnie) srodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej
dane dotyczg,

c) bezposrednie zawiadomienie nie jest réwniez wymagane jesli powodowatoby to
poniesienie niewspodtmiernie duzych naktadéw pracy i $rodkéw finansowych ze
strony Administratora. W tym przypadku nalezy wyda¢ publiczny komunikat
(informacja na stronie PCPR- BIP i stronie promocyjnej, jednorazowe ogtoszenie w
dzienniku o zasiegu regionalnym),

15. Usuwanie naruszenia bezpieczenstwa danych osobowych:

1)

Po wykryciu naruszenia bezpieczenstwa danych osobowych analizowane sg okolicznosci
zwigzane z jego wystgpieniem oraz ustalany jest sposéb rozwigzania problemu oraz, jesli
to konieczne, zabezpieczenie materiatu dowodowego,

W usuwanie naruszenia bezpieczenstwa danych osobowych zaangazowani sg pracownicy

PCPR, ktérzy w ramach powierzonych obowigzkéw zapewniajg i nadzorujg

funkcjonowanie systemu stuzgcego do przetwarzania danych osobowych,

W przypadku gdy problem moze zosta¢ rozwigzany samodzielnie przez pracownikéw

PCPR, nalezy to wykonac bez zbednej zwtoki,

W przypadku koniecznosci wykonania dziatan przez podmiot zewnetrzny, pracownik

zajmujgcy sie rozwigzaniem problemu powinien, uzywajac ustalonych metod,

poinformowac o zdarzeniu ten podmiot, oraz razem z jego przedstawicielem uczestniczy¢

W rozwigzywaniu problemu,

Po przywrdceniu prawidtowego stanu bezpieczenstwa danych osobowych nalezy

przeprowadzi¢ szczegdtowa analize w celu okreslenia przyczyny naruszenia oraz

przedsiewzig¢ kroki majgce na celu wyeliminowanie podobnych zdarzen w przysztosci,

Jezeli przyczyng naruszenia bezpieczenstwa danych osobowych:

a) byt btad osoby przetwarzajgcej dane, w szczegélnosci uzytkownika systemu
teleinformatycznego, mozina przeprowadzi¢ dodatkowe szkolenie lub przestac
stosowng informacje do wszystkich uzytkownikdw systemu o sposobie postepowania
przy przetwarzaniu danych osobowych oraz zapewnieniu ich bezpieczeristwa,

b) byto uaktywnienie ztosliwego kodu, nalezy ustali¢ zrédto jego pochodzenia oraz
wykonaé zabezpieczenia antywirusowe,

c) bylo zaniedbanie lub umysine dziatanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych, nalezy powiadomi¢ przetozonego i ewentualnie
wyciggnac konsekwencje stuzbowe,

d) byto wtamanie lub uszkodzenie systemu zabezpieczen w celu pozyskania danych
osobowych, nalezy dokona¢ szczegdtowej analizy wdrozonych s$rodkéw
zabezpieczajgcych w celu zapewnienia skuteczniejszej ochrony danych osobowych,

e) byt zly stan urzadzen lub sposdb dziatania oprogramowania, nalezy niezwtocznie
przeprowadzi¢ kontrolne czynnosci serwisowe,

16. Naruszenia bezpieczenistwa danych osobowych s3 omawiane na posiedzeniach Zespotu ds.

Bezpieczenstwa Informacji.

§10

Przetwarzajacy



Administrator korzysta wytgcznie z ustug takich podmiotdw przetwarzajgcych, ktore
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich s$rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osdéb, ktérych
dane dotyczg. Wymogi dotyczgce powierzenia okresla art.28 RODO,

Przepisy RODO wskazujg, ze podmiot przetwarzajgcy moze wykaza¢, iz daje wystarczajgce

gwarancje m in. poprzez stosowanie odpowiedniego zatwierdzonego przez Prezesa Urzedu

Ochrony Danych Osobowych kodeksu postepowania albo poddat sie procesowi certyfikacji i

uzyskat certyfikat. Podmiot przetwarzajagcy nie korzysta z ustug innego podmiotu

przetwarzajgcego bez uprzedniej szczegdtowej lub ogdlnej pisemnej zgody administratora,

W przypadku ogdlnej pisemnej zgody podmiot przetwarzajgcy informuje administratora o

wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw

przetwarzajgcych, dajgc tym samym administratorowi mozliwos¢ wyrazenia sprzeciwu wobec
takich zmian,

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie pisemnej umowy lub

innego instrumentu prawnego i wigzg podmiot przetwarzajgcy i administratora, okreslaja

przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie osdb, ktérych dane dotyczg, obowigzki i prawa administratora.

Umowa badZ porozumienie nie musi sie ogranicza¢ do kwestii powierzenia, moze by¢ ona

elementem szerszej umowy (np umowy o wspdtprace, umowy serwisowej). Umowa lub inny

instrument prawny stanowig w szczegdlnosci, ze podmiot przetwarzajacy:

1) przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora
(pisemna umowa powierzenia),

2) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy,

3) podejmuje wszelkie srodki wymagane na mocy art. 32 RODO,

4) przestrzega warunkdw korzystania z ustug innego podmiotu przetwarzajacego, o ktérych
mowaw ust.2i3,,

5) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigzac sie z
obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie
wykonywania jej praw okreslonych w rozdziale Il RODO,

6) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac sie z obowigzkow okreslonych w art. 32-36 RODO,

7) przekazuje Administratorowi, w ciggu 24 godzin od wykrycia zdarzenia, informacje o
naruszeniu ochrony powierzonych mu danych osobowych, w tym informacje niezbedne
Administratorowi do zgtoszenia naruszenia ochrony danych organowi nadzorczemu, o
ktédrym mowa w art. 33 ust. 3 RODO. Zgtoszenie takie powinno odbywac sie na adres:
justyna@ciechanowski.net.pl

8) zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposob przetwarzania danych,
w tym rejestru kategorii czynnosci przetwarzania danych osobowych (wymég art. 30
RODO) Przetwarzajgcy udostepniania na zadanie Administratora prowadzony rejestr
czynnos$ci  przetwarzania danych przetwarzajgcego, z wylgczeniem informacji
stanowigcych tajemnice handlowg innych klientéw Przetwarzajgcego,



9) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie,

10) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w niniejszym paragrafie oraz umozliwia administratorowi lub
audytorowi upowaznionemu przez administratora przeprowadzanie audytéw, w tym
inspekcji, i przyczynia sie do nich,

11) jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania
podmiot przetwarzajacy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny
podmiot przetwarzajgcy nakfada - na mocy umowy lub innego aktu prawnego, te same
obowigzki ochrony danych jakie zostaty na niego natozone umowag z administratorem, o
ktérych to obowigzkach mowa w niniejszym ustepie, w szczegdlnosci obowigzek
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO,

12) jezeli ten inny podmiot przetwarzajacy nie wywigze sie ze spoczywajacych na nim
obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec administratora za
wypetnienie obowigzkéw tego innego podmiotu przetwarzajgcego spoczywa nha
pierwotnym podmiocie przetwarzajacym,

§11
Przekazywanie danych osobowych do panstw trzecich lub organizacji miedzynarodowych

W przypadku wystgpienia przekazania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych Administrator zastosuje zasady opisane w Rozdziale V RODO,

W razie braku decyzji stwierdzajacej odpowiedni stopien ochrony okreslonej w art. 45 ust 3
RODO lub braku odpowiednich zabezpieczen okreslonych w art. 46 RODO, w tym wigzacych
regut korporacyjnych, jednorazowe lub wielokrotne przekazanie danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej nastgpi wyfacznie pod warunkiem,
spetnienia wymagan okreslonych w art.49 RODO,

pracownicy s3 odpowiedzialni za monitorowanie i rejestracje wszystkich przypadkow
eksportu danych, czyli przekazywania danych poza Europejski Obszar Gospodarczy, ktory
stanowig kraje cztonkowskie Unii Europejskiej oraz Islandia, Lichtenstein i Norwegia,

O kazdym przypadku wystgpienia koniecznosci przekazania danych osobowych do panstw
trzecich lub organizacji miedzynarodowych pracownik informuje 10D,

Aby unikngé sytuacji nieautoryzowanego eksportu danych w szczegdlnosci w zwigzku z
wykorzystaniem publicznie dostepnych ustug chmurowych w PCPR weryfikuje zachowania
uzytkownikéw oraz w miare mozliwosci udostepnia zgodne z prawem ochrony danych
rozwigzania rébwnowazne,

Informacja o przekazaniu danych osobowych poza Europejski Obszar Gospodarczy zostanie
zawarta w ,, Rejestrze” oraz ,Rejestrze kategorii czynnosci przetwarzania”

§12

Ochrona danych w fazie projektowania i domysina ochrona danych



Ochrona danych w fazie projektowania procesdw odnoszacych sie do danych osobowych
uwzglednia:

1) stan wiedzy technicznej,

2) koszt wdrazania,

3) charakter, zakres, kontekst i cele przetwarzania,

4) ryzyko naruszenia praw lub wolnosci oséb fizycznych,

tak aby zaprojektowaé i wdrozy¢ odpowiednie srodki techniczne i organizacyjne w celu
nadania przetwarzaniu danych niezbednych zabezpieczeni chronigcych prawa osoéb, ktérych
dane dotyczg,

Domyslna ochrona danych gwarantuje aby przetwarzane byty wytgcznie te dane osobowe,
ktdre sg niezbedne dla osiggniecia konkretnego celu przetwarzania. Dotyczy¢ to bedzie ilosci
zbieranych danych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci.

Zasada uwzgledniania ochrony danych w fazie projektowania oraz zasada domyslnej ochrony
danych ma zastosowanie przy realizacji zamowien publicznych.

§13
Szkolenia

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi zostaje poddana
przeszkoleniu i zapoznana z przepisami PODO oraz RODO,

Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania (Zatgcznik Nr 6 - Wzor
Oswiadczenie o poufnosci),

Szkolenie organizuje 10D,

Szkolenie wewnetrzne z zasad ochrony danych osobowych odbywa za zgodnie z Zatgcznikiem
Nr 14 - ,,Wzér - Plan szkolenia z zakresu znajomosci zasad ochrony danych osobowych”.

§14
Audyty

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzyé i oceniaé
skutecznosé srodkéw technicznych i organizacyjnych majgcych zapewnié¢ bezpieczenstwo
przetwarzania,

Administrator jest odpowiedzialny za planowanie i przeprowadzanie audytow wewnetrznych
z roczng czestotliwosciy,

Programy audytéw bedg opracowywane biorgc pod uwage waznosc procesow przetwarzania
oraz audytowanych obszaréw, jak tez wyniki wczedniejszych audytéow. W planie audytu
okreslone zostang kryteria audytu, jego cel, zakres i ewentualnie metody,

§15



Punkt kontaktowy RODO

1. W celu usprawnienia procesu obstugi spraw zwigzanych z czynnosciami przetwarzania

danych osobowych w PCPR. Administrator organizuje , Punkt kontaktowy RODO”.

2. Obstuge ,,Punktu kontaktowego RODO” zapewniajg pracownicy PCPR,

3. ,Punkt kontaktowy RODO” zlokalizowany jest w gtéwnej siedzibie PCPR (Lubaczéw ul.

Pitsudskiego 8) i funkcjonuje w godzinach pracy 7.30 — 15.30.,

4. Do gtdwnych zadan , Punktu kontaktowego RODO” nalezy:

1)

2)

3)

udzielanie ustnych i pisemnych informacji osobom, ktérych dane dotyczg we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych w PCPR,

koordynacja spraw zwigzanych z zatatwianiem wnioskéw i udzielanie informacji osobom,
ktdrych dane sg przetwarzane w PCPR w trybie art. 15- 20 RODO,

przyjmowanie zgtoszenn o wystgpieniu naruszenia bezpieczenstwa danych osobowych
przetwarzanych w PCPR

§16

Udostepnianie danych osobowych

RODO wyrdéznia dwa rodzaje udostepniania danych:

1. udostepnianie innemu administratorowi - jeden administrator udostepnia dane drugiemu i

kazdy z nich wykorzystuje je do realizacji wtasnych celow,

2. wspétadministrowanie - opisane § 5 ust.1 lit.7.

1)

Udostepnianie danych innemu administratorowi nastepuje:

a) zawyrazng zgodga osoby, ktdrej dane dotycza,

b) na podstawie przepiséw prawa (np. udostepnienie danych policji, prokuraturze,
sgdom),

c) innemu administratorowi, jezeli przetwarzanie jest niezbedne do celéw wynikajgcych
z prawnie uzasadnionych intereséw realizowanych przez administratora lub przez
strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interesdw maja interesy lub podstawowe prawa i wolnosci osoby, ktdérej dane
dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktdrej
dane dotycza, jest dzieckiem (dochodzenie roszczen, zapobieganie oszustwom,
marketing bezposredni),

W przypadku Zadania udostepniania danych osobowych decyzje podejmuje

Administrator na wniosek pracownika. Udostepnianie danych jest odnotowywane w

systemach informatycznych i w formie papierowej, co pozwala na petng kontrole kto, w

jakim celu (przestanka legalizujgca), kiedy, jakie dane pozyskat z systemu oraz

zapewnienie rozliczalnosci udostepnianych danych

§17

Przeglady i aktualizacje

PODO podlega przegladowi i aktualizacji w przypadku:



zmian w przepisach prawa wymagajgcych aktualizacji PODO,
innych znaczacych zmian dotyczacych bezpieczeristwa przetwarzania danych osobowych,

w celu realizacji rekomendacji i zalecen wynikajgcych z przeprowadzonych kontroli i
audytéw.

§18

Traci moc Zarzadzenie Nr 5/2015 Dyrektora Powiatowego Centrum Pomocy Rodzinie w Lubaczowie z
dnia 24 marca 2015 r. w sprawie wprowadzenia Polityki BezpieczeAstwa oraz Instrukcji zarzagdzania

systemem informatycznym stuzgcym do przetwarzania danych osobowych w Powiatowym Centrum
Pomocy Rodzinie w Lubaczowie.

§19

Polityka wchodzi w zycie z dniem podpisania z mocg obowigzujgcy od 15.05.2018 r.



